
 

Pressemitteilung            29.03.2010 

buw consulting stellt Studie zur Informationssicherheit vor 

Status Quo der Informationssicherheit –  

Chancen und Herausforderungen im Mittelstand 

 
Osnabrück, 12. Januar 2010 – buw consulting führte in 2009 eine 

Studie zum Status Quo der Informationssicherheit durch mit 

dem Ziel, das Verständnis, die Verbreitung und Etablierung von 

ganzheitlichen Managementsystemen für Informationssicherheit 

(ISMS) zu eruieren. Die Studie war an CIO, IT/TK-Management 

und Informationssicherheitsbeauftragte im Mittelstand 

adressiert. 

 

Eine Identifizierung des eigenen Qualitätsniveaus in Bezug auf 

Informationssicherheit ist weiterhin ein Top Thema. Die meisten 

Unternehmen gehen dabei sehr sensibel mit der Kontrolle zur 

Einhaltung von Vorschriften und Maßnahmen zur 

Informationssicherheit um. 

 

Die elementare Frage der meisten Unternehmen scheint dabei zu 

sein, wie ein bestimmtes Qualitätsniveau zum Management der 

Informationssicherheit sichergestellt werden kann. Für die Mehrheit 

der Unternehmen ist eine regelmäßige Verifizierung der 

ordnungsgemäßen Einhaltung von Vorschriften und Maßnahmen zur 

Informationssicherheit wichtig. 

 

Ebenso möchten die Unternehmen – sofern externe Unterstützung 

eingesetzt wird oder werden soll – diese vornehmlich für Kontrollen 

oder Audits, Penetrationstest/Vulnerability Assessments und 

Notfallvorsorge einsetzen. Knapp die Hälfte der Unternehmen steht 

dabei einer externen Unterstützung im Bereich der IT-Sicherheit 

positiv gegenüber. 

 

Obwohl sämtliche Antworten auf eine hohe Bedeutung der objektiven 

Bewertung des eigenen Qualitätsniveaus hinweisen, ist es überaus 
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erstaunlich, dass nur in den wenigsten Unternehmungen anerkannte 

bzw. praxiserprobte Verfahren zum Betrieb eines 

Managementsystems für Informationssicherheit vorzufinden sind. 

Und das, obwohl ein Großteil der Befragten sowohl anerkannte 

Herangehensweisen als auch sich dadurch eröffnende Möglichkeiten 

zur Zertifizierung einzuordnen weiß. 

 

Vielen Unternehmen fehlt es weiterhin an grundsätzlichen 

Kommunikations- und Sensibilisierungsmaßnahmen, welches als ein 

Hindernis bei der Verbesserung der Informationssicherheit identifiziert 

wurde. Zwar wird die Sensibilität der eigenen Mitarbeiter gegenüber 

Informationssicherheit mit knapp 60% als „mittel“ bewertet, dieses ist 

vor dem Hintergrund der zahlreichen Medienberichte zu 

sicherheitsrelevanten Vorfällen in der deutschen Wirtschaft aber ein 

eher schlechter Wert. Über 50% der Befragten sind der Meinung, mit 

schriftlichen Formulierungen zur Informationssicherheit nicht richtig 

versorgt zu sein. 

 

Einige Widersprüche in den Rückmeldungen zu Fragen der 

vorliegenden Studie lassen den Schluss zu, dass die Befragten bei 

der Frage nach sicherheitsrelevanten Vorfällen nicht vollumfänglich 

geantwortet haben – was sicherlich auch an der individuellen 

Definition eines „sicherheitsrelevanten Vorfalls“ liegen mag. So teilte 

nur ein Viertel der Befragten mit, dass sie innerhalb der letzten 2 

Jahre angeblich einen sicherheitsrelevanten Vorfall hatten.  

 

Die Befragten gehen zudem fast einhellig (92%) davon aus, dass die 

Bedeutung der Informationssicherheit noch steigen wird. Ebenso 

verspricht sich eine Mehrheit Vorteile durch Etablierung eines ISMS. 

Einer eigenen Stelle für Informationssicherheit wird somit dieselbe 

hohe Nachhaltigkeit bescheinigt wie einer Stelle für 

datenschutztechnische Belange, die für die meisten Unternehmen 

fast zwingend vorgeschrieben ist. Fast 70% der Teilnehmer der 
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Studie haben für den Bereich der Informationssicherheit eine Stelle 

eingerichtet. 

 

Zu beziehen ist die Studie unter http://www.buw.de/de-neu/literatur.php.  

 

Die buw consulting GmbH 

Für die buw consulting GmbH, größtes Customer Care 

Beratungsunternehmen Deutschlands, sind über 50 

Unternehmensberater im Einsatz, um ihre Klienten praxisorientiert bei 

der Kundengewinnung, Kundenbindung und 

Kundenpotenzialausschöpfung zu unterstützen. Dabei stehen die 

Themenfelder Personal, IT/TK und Management im Vordergrund. 

Anfang des Jahres wurde die buw consulting GmbH als Teil der buw 

Unternehmensgruppe als einer der besten Arbeitgeber im deutschen 

Mittelstand und bester Arbeitgeber in Niedersachsen von der Initiative 

„Top Job“ ausgezeichnet.  
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